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INTRODUCCION

Desde la perspectiva publica a nivel nacional, el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC) desempefia un rol rector fundamental.
Dentro de sus competencias, la planeacion estratégica se establece como el punto
de partida esencial para cualquier entidad. En esta etapa, se definen los resultados
esperados, se establecen objetivos claros, se trazan directrices, se identifican las
actividades necesarias y se asignan responsabilidades. Asi, las herramientas TIC
se convierten en pilares clave para un desarrollo eficiente, sostenible, sistemético y
generador de valor, facilitando el cumplimiento de la normatividad y los objetivos
sociales del Estado.

El MinTIC ha dispuesto que los Planes Estratégicos de Tecnologias de la
Informacién (PETI) deben alinearse con los componentes estratégicos de planes
superiores, como los planes de desarrollo u otros aplicables segun el caso. Para
lograrlo, el PETI debe respetar la politica de gestion de Tl de cada sector,
ajustdndose a los lineamientos definidos por el MIinTIC a través del Modelo del
Marco de Referencia de Arquitectura Empresarial. Este modelo abarca aspectos
clave como la Estrategia de TI, el Gobierno de TI, la Informacion, los Sistemas de
Informacidn, los Servicios Tecnoldgicos y el Uso y Apropiacion. De este modo, se
promueve el logro de los objetivos estratégicos de las entidades y el desempefio
efectivo de las funciones asignadas a cada area y rol.

En este contexto, el Instituto de Movilidad de Pereira, en cumplimiento de las
directrices del MinTIC y la normativa vigente, ha desarrollado el presente documento
PETI. Este ejercicio estratégico se basa en el analisis del marco de referencia y en
la elaboracion de una estrategia de TIC proyectado a dos afios, considerando que
debe alinearse con el Plan de Desarrollo nacional, departamental y municipal.
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OBJETIVOS

OBJETIVO GENERAL

Establecer un marco estratégico para la gestion eficiente y efectiva de las
Tecnologias de la Informacion (T1) en el Instituto de Movilidad de Pereira, en
alineacion con las necesidades institucionales, la normativa vigente y los objetivos
organizacionales.

Este objetivo busca sintetizar el proposito del PETI, poniendo énfasis en la gestion
estratégica y eficiente de las Tl, con un enfoque integral que responda a los
requerimientos de la entidad y su entorno normativo.

OBJETIVOS ESPECIFICOS

1. Realizar un diagnostico detallado de los servicios de Tl actuales del Instituto
de Movilidad de Pereira.

2. Analizar la Arquitectura Empresarial de la institucion, siguiendo los

lineamientos del Marco de Referencia.

Disefiar una hoja de ruta estratégica para la implementacion del PETI.

Fortalecer la gestidon de la seguridad de la informacién dentro de la entidad.

Incrementar la eficiencia y eficacia de los procesos mediante soluciones

tecnologicas adecuadas.

6. Fomentar la adopcion y el uso adecuado de las TIC por parte del personal
de la organizacion.

ok w

Carrera 14 No. 17 - 60 Locales 4 - 5 y 6 Centro Comercial APEX
PBX: (606) 329 4920 - PEREIRA, RISARALDA
contactenos@movilidadpereira.gov.co

www.movilidadpereira.gov.co



MARCO ESTRATEGICO DEL PETI

El Plan Estratégico de Tecnologias de la Informacion (PETI) esta orientado a cumplir
con los componentes estratégicos establecidos en el Plan de Desarrollo y en la
politica de gestion de Tl de las entidades del sector. Este enfoque sigue los
lineamientos definidos por el MinTIC en el Marco de Referencia de Arquitectura
Empresarial, que aborda:

o Estrategia de TI: Direccidon general de las TI, estableciendo objetivos,
prioridades e iniciativas.

o Gobierno de TI: Uso eficiente y alineado de recursos y procesos
tecnoldgicos.

o Informacidn: Gestion integral de los activos de informacion, asegurando
calidad, integridad, disponibilidad, seguridad y confidencialidad.

o Sistemas de Informacion: Desarrollo, implementacion y mantenimiento de
sistemas que respalden los procesos y objetivos organizacionales.

e Servicios Tecnoldgicos: Prestacion eficiente y confiable de servicios
tecnologicos a los usuarios.

e Uso y Apropiaciéon: Promocién del uso adecuado de las Tl para maximizar
su impacto positivo en la organizacion.
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MARCO NORMATIVO

Ley 1273 de 20009. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de
la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Ley 599 de 2000. Por la cual se expide el Cédigo Penal. En esta se mantuvo la
estructura del tipo penal de "violacion ilicita de
comunicaciones", se creo el bien juridico de los derechos de
autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el
ofrecimiento, venta o compra de instrumento apto para
interceptar la comunicacion privada entre personas. Se tipifico
el "Acceso abusivo a un sistema informatico.

Ley 019 de 2012, Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes
en la Administracion Publica, hace referencia al uso de medios
electronicos como elemento necesario en la optimizacion de los
tramites ante la Administracion Publica y establece en el
articulo 4° que las autoridades deben incentivar el uso de las
tecnologias de la informacion y las comunicaciones a efectos
de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones

injustificadas.
Decreto 1524 de Establecer las medidas técnicas y administrativas destinadas a
2002. prevenir el acceso a menores de edad a
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Decreto 2578 de 2012.

Por el cual se reglamenta el Sistema Nacional de
Archivos, se establece la Red Nacional de Archivos,
se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los
Archivos del Estado.

Decreto 2693 de 2012.

Por el cual se establecen los lineamentos generales
de la

Estrategia de Gobierno en Linea de la Republica de

Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Decreto 2620 de 1993.

Por medio del cual se reglamenta el procedimiento
para la utilizacion de medios tecnoldgicos para
conservar los archivos de los comerciantes.

Conpes 3670 de 2010.

Lineamientos de Politica para la continuidad de los
programas de acceso y servicio universal a las
Tecnologias de la Informacion y las Comunicaciones

Decreto 3816 de 2003:

Por el cual se crea la Comisién Intersectorial de
Politicas y de Gestion de la Informacion para la
Administracion

Publica

Decreto 235 DE 2010:

Por el cual se regula el intercambio de informacién
entre entidades para el cumplimiento de funciones.

Acuerdo 003 de 2015
del

AGN

Por el cual se establecen los lineamientos generales
para las entidades del Estado en cuanto a la gestidn
de documentos electronicos generados como
resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de la
Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo 1V del Decreto 2609 de
2012
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Acuerdo 004 de 2013
del AGN.

Por el cual se reglamenta parcialmente los Decretos
2578 y 2609 de 2012 y se modifica el procedimiento
para la elaboracion, presentacion, evaluacion,
aprobacion e implementacion de la Tablas de
Retencion Documental y Tablas de Valoracién
Documental. Art.14. Actualizacién. Cuando se
transformen tipos documentales fisicos en
electronicos. Art. 18. Usos de tecnologias de
informacioén que permitan la automatizacion de la
elaboracion, consulta y actualizacion de la TRD, de
forma que facilite la interoperabilidad con el “Registro
Unico de Series Documentales” y otros sistemas de
informacioén de cada entidad.

Acuerdo 005 de 2013
del AGN.

Por el cual se establecen los criterios basicos para la
clasificacion, ordenacion y descripcion de los
archivos en las entidades publicas y privadas que
cumplen funciones publicas y se dictan otras
disposiciones. Art. 20.

Utilizacion de medios.

Acuerdo 006 de 2014
del

AGN

Por medio del cual se desarrollan los articulos 46,47
y 48 del Titulo XI de "Conservaciéon de documentos”
de la Ley

594 de 2000". Define el Sistema Integrado de
Conservacion SIC, componentes, formulacion de los
planes del SIC, programas de conservacion
preventiva. Capitulo Ill: Plan de Preservacion digital
a largo plazo.

Ley 872 de 2003.

Por la cual se crea el sistema de gestion de la
calidad en la Rama Ejecutiva del Poder Publico y en
otras entidades prestadoras de servicios.

Decreto 4485 de 2009.

Por medio de la cual se adopta la actualizacién de la
Norma Técnica de Calidad en la Gestion Publica.

Decreto 1413 de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las
Comunicaciones,
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Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo Il de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015
estableciendo lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Ley 136 de 1994

Por la cual se dictan normas tendientes a modernizar
la organizacion y el funcionamiento de los
municipios.

Ley 790 de 2002

Programa de Reforma de la Administracion Publica.

Ley 1551 de 2012

Por el cual se establece las funciones del Municipio.

Decreto 2482 de
diciembre 3 de 2012

Por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion.
Articulo 2°. Objeto. Adoptar el Modelo Integrado de
Planeacion y Gestion como instrumento de
articulacion y reporte de la planeacion.

Ley 1474 de julio 12
de

2011,

Por la cual se dictan normas orientadas a fortalecer
los mecanismos de prevencion, investigacion y
sancion de actos de corrupcion y la efectividad del
control de la gestion publica. Articulo 9°. Reportes
del responsable de control interno.

Decreto 1008 de 14 de
junio de 2018

Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones.
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RUPTURAS ESTRATEGICAS

El Instituto de Movilidad de Pereira esta en un proceso de transformacion digital,
buscando aprovechar la tecnologia para optimizar el desarrollo organizacional y
cumplir sus objetivos estratégicos. Para avanzar de manera efectiva, es clave
identificar y abordar los paradigmas que obstaculizan este progreso mediante
rupturas estratégicas.

¢ QUE SON LAS RUPTURAS ESTRATEGICAS?

Son cambios radicales que desafian los modelos de pensamiento y las practicas
tradicionales de una organizacion. Estas acciones permiten superar barreras,
impulsando la innovacion y el crecimiento.

IDENTIFICACION DE RUPTURAS ESTRATEGICAS EN EL
INSTITUTO DE MOVILIDAD DE PEREIRA

Se recomienda realizar un analisis profundo de la situacién actual, considerando:

o Cultura organizacional: Valores o actitudes que dificultan la adopcion de
nuevas tecnologias.

e Procesos y procedimientos: Ineficiencias que limitan la agilidad y la
innovacion.

o Habilidades del personal: Competencias necesarias para el uso eficaz de
herramientas tecnoldgicas.

o Infraestructura tecnoldgica: Adecuacién de la infraestructura actual para
las necesidades futuras.

Ejemplos de rupturas estratégicas

1. Culturadeinnovaciéon y experimentacion: Premiar la creatividad y el
aprendizaje continuo.

2. Metodologias agiles: Implementar Scrum o Kanban para mejorar

colaboracién y entrega de valor.

Capacitacién integral: Formar al personal en habilidades digitales.

Modernizacién tecnoldgica: Actualizar infraestructura para garantizar

seguridad y escalabilidad.

ko

Rupturas Estratégicas para la Transformacion Digital

1. Acercamiento Estado-Ciudadano mediante TIC

o Canales digitales eficientes: Facilitar tramites, solicitudes e interaccion
con la ciudadania.
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o Transparencia: Publicar informacion relevante y actualizada.
o Participaciéon ciudadana: Crear plataformas para consultas publicas y
propuestas.

2. TIC como Activo Estratégico

e Liderazgo en TI: Convertir al lider de sistemas en un socio estratégico.

e Alianza directivos-TIl: Promover la comunicacion y alineacion estratégica.

o Gestin eficiente: Implementar politicas para la seguridad y mantenimiento
tecnoldgico.

3. Aprovechamiento de la Informacién

o Cultura del dato: Tomar decisiones basadas en analisis de datos.

e Soluciones de gestion documental: Optimizar la organizacion y
preservacion de informacion.

o Capacidades analiticas: Fortalecer habilidades en visualizacion y toma de
decisiones.

4. Adopcién y Apropiaciéon de TIC

o Culturadigital: Sensibilizar sobre el uso responsable y ético de TIC.

o Capacitacion: Formacién continua en herramientas digitales.

e Apropiacion social: Estrategias para fomentar el uso comunitario de TIC.
5. Mejora de Procesos Misionales

« Modernizacién de sistemas: Soluciones robustas que optimicen procesos.

o Automatizacion: Reducir tareas repetitivas para mayor productividad.
« Metodologias agiles: Mejorar adaptabilidad y colaboracién.
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ANALISIS DEL MARCO DE REFERENCIA

Se busca establecer la base para el Plan Estratégico de Tecnologias de la
Informacién (PETI) del IMP mediante:

1. Evaluacién del Plan de Actualizacion Tecnoldgica: Analisis de logros y
aprendizajes.

2. Andlisis del entorno: Identificar estrategias exitosas en el sector.

3. Diagnostico de necesidades TIC: Evaluar procesos actuales y
requerimientos.

4. Alineacién con el Marco de Referencia Empresarial: Identificar brechas
y acciones necesarias.

Metodologia
o Revisién documental: Analisis de informes y normativas.

o Entrevistas: Consultar areas clave del IMP.
o Encuestas: Medir percepcion y necesidades de usuarios TIC.

Introduccioén
En el contexto del Plan Nacional de Desarrollo “Colombia Potencia Mundial de la
Vida”, el IMP avanza en una Estrategia de Tl alineada con el Buen Gobierno para
ser mas transparente, participativo y eficiente.
Lineamientos del Buen Gobierno

1. Transparencia: Facilitar acceso a informacién publica.

2. Participacién ciudadana: Promover consultas y propuestas digitales.
3. Colaboracion: Fortalecer alianzas publicas y privadas.

Estructura Organizacional

El IMP ha creado la Subdireccién TIC, encargada de liderar la estrategia
tecnolégica.

Mision de la Subdireccion TIC

Garantizar la gestion eficiente de las TIC para satisfacer las necesidades
institucionales y de los usuarios.

Vision de la Subdireccion TIC
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Ser un referente en transformacion digital del sector publico mediante liderazgo e
innovacion.

Alineacion Estratégica TIC

Identificacién de necesidades: Diagndstico continuo.

Seleccidn tecnologica: Priorizar soluciones funcionales y seguras.
Gestion de proyectos: Implementar metodologias estandar.
Evaluacion del desempefio: Monitoreo y mejora continua.

PowpPE

Componentes del Modelo Estratégico Sectorial TIC

Vision TIC: Aspiracion futura en tecnologia.

Mision TIC: Propdésito fundamental de las TIC.

Objetivos estratégicos TIC: Metas especificas y medibles.
Lineas estratégicas: Areas prioritarias de accion.

Planes de accion: Actividades concretas con plazos y recursos.
Indicadores: Medicion del impacto y progreso.

oOuhrONE
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Modelo Estratégico Sectorial TIC del IMP

A continuacion, se presenta una representacion grafica del modelo estratégico
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Uso y Apropiacion de la Tecnologia

El Instituto de Movilidad de Pereira (IMP), comprometido con la optimizacion de la
gestion y el uso de las Tecnologias de la Informacion y la Comunicacion (TIC), llevé
a cabo un diagnostico exhaustivo para evaluar el impacto, la adopcion y la
satisfaccion de sus colaboradores respecto al uso de las TIC en la entidad.

Metodologia

Para realizar este diagnéstico, se implementaron entrevistas y encuestas dirigidas
a funcionarios de diversas areas del IMP. La informacién obtenida proporcion6 una
vision integral sobre el panorama tecnoldgico de la institucion.

Resultados

El analisis de los resultados revelo tanto fortalezas como areas de oportunidad en

el uso y apropiacion de las TIC en el IMP:

Fortalezas

* Operaciones funcionales respaldadas por las TIC: Las TIC se han consolidado
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como un pilar clave para el funcionamiento diario del IMP, permitiendo la
automatizacion de procesos, optimizando la comunicacion interna y acelerando la
toma de decisiones.
» Conciencia sobre el impacto de las TIC: Los colaboradores reconocen el valor
de las TIC para mejorar la eficiencia, la productividad y la calidad del trabajo dentro
de la institucion.

Areas de oportunidad

* Falta de comprension sobre el costo total de las TIC: Aunque se reconoce su
valor, persiste una brecha en la comprension de los costos asociados a la
implementacion, mantenimiento, actualizacion y optimizacion de las TIC.
* Limitaciones en la disponibilidad de recursos financieros: La escasez de
fondos limita la inversion en infraestructura tecnoldgica, formacién del personal y
adquisicion de nuevas tecnologias.
* Necesidad de talento humano especializado: El IMP enfrenta la necesidad de
incorporar personal especializado en areas clave como administracion de redes,
seguridad informética y desarrollo de software para maximizar el aprovechamiento
de las TIC.
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Inventario de Software: Panorama Actual

El IMP ha identificado la necesidad urgente de fortalecer su infraestructura
tecnoldgica para optimizar la gestion de la informacion, mejorar la productividad y
ofrecer un servicio de calidad a sus usuarios. En este contexto, se presenta un
analisis detallado del estado actual de la infraestructura tecnoldgica del IMP, junto
con propuestas estratégicas para una mejora significativa.

El IMP posee un inventario de software que incluye sistemas operativos,
herramientas ofimaticas, sistemas de seguridad y sistemas misionales. A
continuacion, se detalla el estado actual de cada categoria:

1. Sistemas Operativos: Una Diversidad Desafiante

El IMP emplea una variedad de sistemas operativos, incluyendo Windows 7, 8, 8.1,
10, 11, Windows Server 2008, 2012, 2019, y Linux Server. Esta heterogeneidad
genera varios desafios:

« Incompatibilidades: La diversidad de sistemas dificulta la interoperabilidad
entre equipos y software, lo que afecta la fluidez en las tareas diarias.

o Administracion Compleja: Gestionar una infraestructura tecnoldgica tan
diversa aumenta la carga de trabajo del personal de TI, lo que reduce la
eficiencia operativa.

e Vulnerabilidades de Seguridad: La variedad de sistemas incrementa el
riesgo de brechas de seguridad, exponiendo la informacion confidencial del
IMP a posibles ciberataques.

2. Herramientas Ofimaticas: Falta de Estandarizacion
El IMP utiliza distintas versiones de Microsoft Office (2013, 2016, 2019 y 365 online).
Esta falta de estandarizacién plantea los siguientes problemas:

o Colaboracién Afectada: La disparidad de versiones dificulta la colaboracién
entre funcionarios, impidiendo un intercambio fluido de documentos.

« Barreras a la Comunicacién: Las incompatibilidades entre versiones
pueden ocasionar problemas al abrir y editar documentos, lo que obstaculiza
la comunicacion interna.
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3. Sistemas de Seguridad: Proteccion Incompleta
Segun el inventario, el IMP carece de un antivirus instalado en sus equipos, lo que
presenta graves riesgos:

« Exposicion a Malware y Amenazas Cibernéticas: La ausencia de
proteccion deja a los sistemas vulnerables a malware, ransomware y otros
tipos de amenazas cibernéticas, poniendo en riesgo la informacion
confidencial del IMP.

« Riesgos Financieros y Reputacionales: Un ataque cibernético podria
causar pérdidas financieras importantes y afectar la reputacion de la
institucion.

4, Sistemas Misionales: Necesidad de Actualizacién
El IMP utiliza los sistemas QX, SIIFWEB y Sinfad para la gestion de presupuesto,
recaudos y contabilidad. Estos sistemas requieren actualizaciones constantes para:

« Adaptarse a Nuevas Necesidades: Las regulaciones y necesidades del IMP
cambian continuamente, por lo que es necesario mantener los sistemas
actualizados para garantizar su funcionalidad.

« Garantizar un Funcionamiento Optimo: La falta de actualizaciones puede
generar errores y fallos en los sistemas, afectando la eficiencia de las
operaciones.

5. Necesidades de Mejora: Hacia la Eficiencia
A partir del analisis del inventario de software, se identifican las siguientes areas
de mejora:

o Actualizacion de Sistemas Operativos:
* Migrar a Windows 11 o Linux como sistema operativo principal para
garantizar compatibilidad, seguridad y una administracibn mas eficiente.
» Estandarizar la version del sistema operativo en todos los equipos para
facilitar la gestion y reducir vulnerabilidades.

o Estandarizacion de Herramientas Ofimaticas:
» Adoptar una version unica de Microsoft Office para mejorar la colaboracién
y el intercambio de documentos.

» Considerar alternativas de software libre y de cédigo abierto para reducir
costos y aumentar la flexibilidad.

e Implementacion de un Antivirus Institucional:
* Instalar un antivirus de alta calidad en todos los equipos para proteger la
infraestructura tecnoldgica del IMP contra ciberamenazas.

* Implementar politicas de seguridad para asegurar el uso adecuado y la
actualizacion constante del antivirus.
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e Actualizacion o] Reemplazo de Sistemas Misionales:
 Evaluar la necesidad de actualizar o reemplazar los sistemas QX y Sinfad
para asegurar su adecuado funcionamiento y adaptacion a los cambios
regulatorios y operativos.
* Considerar la implementacion de soluciones tecnologicas modernas vy
escalables que se ajusten tanto a las necesidades actuales como futuras del
IMP.

6. Sistemas de Informacion Digital: Canales de Informacién al Pablico
El IMP también utiliza plataformas digitales para la divulgacion de informacion al
publico. A continuacion, se describen los principales canales de comunicacién
digital:

« Portal Web: https://movilidadpereira.gov.co/
El portal web del IMP es el principal canal institucional, donde se puede
encontrar informacion sobre:
* Noticias y eventos: Informacién sobre proyectos, campafias de
seguridad vial y actualizaciones normativas.
» Servicios y productos: Oferta completa de servicios como licencias de
conducir, pago de comparendos y solicitud de permisos.
» Transito y movilidad: Informacién en tiempo real sobre el estado del
trafico y herramientas para planificar viajes.
* Normativa y regulacion: Informacion sobre las leyes y regulaciones del
transito en Pereira.
» Contacto: Informacién para comunicarse con el IMP.

o Facebook: https://fr-ca.facebook.com/MovilidadDePereira/
La pagina de Facebook permite interactuar con la ciudadania:
* Recibir noticias y actualizaciones.
* Resolver dudas.
 Participar en encuestas y concursos.
* Denunciar irregularidades en el transito o la seguridad vial.

Beneficios de los Canales de Informacion Digital:

e Acceso a la Informacién: Facilitan el acceso rapido y sencillo a la
informacion publica relevante para la ciudadania.

« Transparencia: Promueven la rendicion de cuentas del IMP, permitiendo
que la ciudadania acceda a informacion de interés publico.

« Comunicacion Bidireccional: Facilitan la interaccion entre el IMP y los
ciudadanos, mejorando la resolucion de dudas y la atencion a peticiones.
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« Participacion Ciudadana: Fomentan la participacion de los ciudadanos en
la toma de decisiones y contribuyen al desarrollo de una ciudad mas
sostenible y habitable.

Plan de Actualizacion Tecnoldgica y Gestion de Licencias

Durante la elaboracion del Plan de Actualizacion Tecnologica (PETI), se identifico
que algunos equipos de computo del IMP utilizan licencias de software que no
coinciden con las instaladas. Esto plantea varios riesgos:

e Licencias no Legales: El software utilizado podria no ser legal, lo que
pone en riesgo la seguridad juridica y la integridad del sistema informatico
del IMP.

o Inadecuacion Funcional: El software instalado podria no contar con las
caracteristicas necesarias para satisfacer las necesidades operativas del
Instituto.

IMPACTO EN LA CONSTRUCCION DEL PETI

La ausencia de un funcionario encargado de las licencias impidi6 validar el estado
y tipo de licenciamiento de los equipos durante la elaboracion del PETI. Esta
informacion es clave para garantizar el cumplimiento legal y la seguridad informatica
dentro del IMP.

Acciones a Tomar:

1. Investigacién: Es necesario realizar un andlisis exhaustivo para identificar
los equipos con licencias no coincidentes, determinar el tipo de licencias que
deberian estar instaladas y verificar el estado de las mismas (vigentes,
vencidas, invalidas, etc.).

2. Regularizacién: Una vez identificada la situacion, se deben tomar las
medidas necesarias para regularizar las licencias. Esto podria implicar la
adquisicibn de nuevas licencias, renovacién de las vencidas o la
desinstalacion de software no autorizado.

3. Actualizacion del PETI: Es fundamental incluir la informacion sobre las
licencias de software en la préxima actualizacion del PETI, lo que permitira
una vision mas clara y una gestion mas eficiente en el futuro.
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Resumen Ejecutivo de Servicios Tecnologicos del IMP

Este documento resume la situacion actual de los servicios tecnoldgicos del IMP,
abarcando diversas categorias como estrategia, gobierno, administracion de
sistemas, infraestructura, conectividad y servicios de operacién y apoyo.

Estrategia y Gobierno de los Servicios Tecnologicos

« Actualmente, no se cuenta con una estrategia o gobernanza formal para los
servicios tecnologicos del IMP.

e Los servicios TIC se gestionan a través de contratos de prestacion de
servicios profesionales.

Recomendacion:

Desarrollar una estrategia y un modelo de gobernanza formal para los servicios
tecnoldgicos. Esto debe incluir la definicion de objetivos, prioridades e iniciativas
clave para la gestion de los recursos tecnoldgicos. Ademas, se debe establecer
claramente la estructura de roles y responsabilidades para la toma de decisiones y
la implementacién de la estrategia.
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ACTIVIDADES Y GESTION DE SERVICIOS TECNOLOGICOS

Soporte y Mantenimiento de Software:

« Mantenimiento y actualizacién de bases de datos y software QX, en
cumplimiento con la normativa vigente.

« Asistencia técnica, resolucion de consultas y capacitacién a funcionarios en
diversos modulos como nodmina, presupuesto, contabilidad, entre otros.

e Soporte telematico y personalizado segun las necesidades de cada
supervisor.

Mantenimiento de Equipos:

« Mantenimiento trimestral de equipos informaticos, que incluye revisiones a
componentes de CPU, teclado, mouse e impresoras.

o Limpieza interna y externa, mantenimiento de discos duros, actualizacion
de la hoja de vida de equipos y actualizacién de licencias de antivirus.

Gestion de Redes:
o Garantia de operatividad de la red local y del acceso a Internet.
TIC para Gobierno Abierto:

o Administracion y actualizacion de la plataforma datos.gov.co para la
divulgacion de conjuntos de datos.

« Fomento de la rendicidén de cuentas a la ciudadania a través de medios
electronicos.

e Actualizacion de la normativa vigente de la entidad y la contratacion,
vinculandola a la web de Colombia Compra (www.colombiacompra.gov.co).

TIC para Servicios:

o Provision de tramites y servicios a través de plataformas electronicas para
satisfacer las necesidades de usuarios y empresas.

e Actualizacion de formularios descargables para la realizacion de tramites y
gestion de plataformas como SUIT y NoMasFilas.

TIC para la Gestion:

« Planeacion tecnolégica y mejora de procesos internos.

e Gestion de la informacién para la toma de decisiones y mejora continua.

« Implementacion de politicas de uso de recursos tecnolégicos, seguridad
informatica y apoyo en la realizacion de copias de seguridad.
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RECOMENDACIONES ADICIONALES

1.

Documentar las Actividades: Se debe documentar detalladamente cada
actividad realizada, incluyendo procedimientos y herramientas utilizadas, lo
que facilitaria su seguimiento y mejora continua.

Establecer Indicadores de Desempefio: Es esencial contar con
indicadores de desempefio para medir la efectividad de las actividades y
procesos, lo que ayudara a identificar areas de mejora.

Capacitar al Personal: Se recomienda actualizar la capacitacion del
personal en nuevas tecnologias y herramientas para asegurar un servicio
eficiente.

Comunicar los Servicios Disponibles: Es fundamental comunicar de
manera clara los servicios disponibles y como acceder a ellos.

Realizar Encuestas de Satisfaccion: Las encuestas de satisfaccion
permitirdn evaluar la percepcion de los usuarios sobre los servicios
ofrecidos, y de este modo, hacer ajustes para mejorar la experiencia.

CONCLUSION

El area de Servicios Tecnoldgicos del IMP realiza una amplia gama de actividades
gue aseguran el funcionamiento adecuado de los sistemas informéaticos y ofrecen
soporte a los usuarios. Sin embargo, hay areas clave que deben mejorarse, como
la documentacion de las actividades, la capacitacion continua del personal, la
mejora en la comunicacion de los servicios disponibles y el establecimiento de
indicadores de desempefio para un seguimiento mas eficaz.
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